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Fur groBe Organisationen und Unternehmen ist eine effektive IT-Steuerung und ein damit verbun-
denes IT-Controlling ein wichtiges Instrument, um organisationsibergreifend IT-Strategien und
Standards durchzusetzen und Kosten zu sparen. Die Bundesregierung beschafft jahrlich IT-Aus-
stattung und Software im Umfang mehrerer Milliarden Euro. Zahlreiche Handreichungen und An-
forderungskataloge sollen das Einhalten von Qualitdts-, Wirtschaftlichkeits- und Sicherheits-
standards gewdhrleisten. In diesem Papier beschdftigen wir uns mit den bereits bestehenden
Grundlagen, auf die eine effektive IT-Steuerung aufgesetzt werden kdnnte. Hierzu geben wir ei-
nen Uberblick Giber bestehende Standards und Handreichungen und zeigen, wie diese mit KPIs
verkniipft werden kénnten. Die Ubersicht zeigt, dass es eine Vielzahl an Dokumenten und Stan-
dards gibt. Diese Komplexitat erschwert die Nutzung dieser Handreichungen bei der IT-Beschaf-
fung und im IT-Controlling. Eine Verbesserung der IT-Beschaffung und der IT-Ausgabenkontrolle
sollte daher auch die Konsolidierung der unterschiedlichen Dokumente, eine Priorisierung be-
sonders wichtiger Vorgaben und eine Entwicklung mit ihr verbundener KPIs beinhalten.

Stefan Heumann
Geschdaftsfuhrer, Agora Digitale Transformation
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cinleitung und Kontext

Eine professionelle IT-Beschaffung und damit verknupfte Instrumente zur Qualitdtskontrolle und
Ausgabensteuerung sind ein wichtiger Baustein bei der Verwaltungsdigitalisierung auf Bundes-
ebene. Denn in der Regel entwickelt die Bundesverwaltung IT-Dienste und -Losungen nicht
selbst, sondern kauft diese am Markt ein oder beauftragt ihre Entwicklung und Betrieb. Fur die IT-
Beschaffung und damit verknupftes IT-Controlling existieren bereits zahlreiche Standards und
Handreichungen. In diesem Papier wollen wir einen Uberblick iber die wichtigsten Dokumente
geben.

Die ergdnzenden Vertragsbedingungen fur die Beschaffung von IT-Leistungen (EVB-IT) schaffen
bereits eine Basis fur standardisierte Vertrage in der IT-Beschaffung des Bundes. Dieses Papier
baut auf dem bestehenden Vertragswerk der EVB-IT und den geltenden IT-Standards und Richtli-
nien der EU und des Bundesamts flr Sicherheit in der Informationstechnik (BSl) auf und zeigt, wie
welche relevanten IT-Kennzahlen und -Kriterien uber kritische Dimensionen, von Sicherheit, zur
Funktionalitat, bis hin zur Betriebsfiihrung und Kosten- und Nutzungseffizienz damit verknipft
werden kénnten. Die Bewertung der KPIs ist in der Regel nur Gber eine Erhebung der hierfar rele-
vanten Informationen bei den IT-Dienstleistern méglich und muisste im Vertragsmanagement bei
der Beauftragung entsprechend berlcksichtigt werden. Mit einem hier skizzierten Prozess zur Er-
hebung der notwendigen Informationen fur das Beschaffungscontrolling und einer kontinuierli-
chen Prifung (des Lieferanten-Monitoring) kdnnen Risiken, insbesondere im Bereich der Cyber-
Sicherheit und der physischen Sicherheit, vermieden werden. Grundlage fur einen solchen Pro-
zess bieten Konzepte aus dem Beschaffungscontrolling und Vertragsmanagement, die in der
Wirtschaft bereits umgesetzt werden.



Definitionen: IT-Ausgaben und EVB-IT

IT-Ausgaben lassen sich laut der EVB-IT" wie folgt kategorisieren:

Vertragsgegenstand

Kaufvon Hardware

Instandhaltung von Hardware

Kauf von Standardsoftware, bei Bedarf mit Pflegeleistung

Miete von Standardsoftware

Beschaffung von IT- Dienstleistungen, z.B. Beratungsleistungen,
Benutzerunterstiitzung, Hotline

Pflege von Standardsoftware

Cloudleistungen, insbesondere laaS, PaaS und SaaS

Erstellung von IT-Systemen aus einer oder mehreren System-
komponenten (Standardsoftware und/oder Hardware, ggf. Indi-
vidualsoftware) einschlieBlich weiterer Leistungen zur Herbei-
fuhrung der Betriebsbereitschaft, wobei letztere und/oder die Er-
stellung der Individualsoftware den Schwerpunkt der Leistung
darstellen, z.B. weil sie mehr als 15% - 20% des Auftragswertes
ausmachen

nicht in diesem Papier betrachtet

nicht in diesem Papier betrachtet

vorgeschlagene Kriterien & Pro-
zess sind anwendbar

vorgeschlagene Kriterien & Pro-
zess sind anwendbar

vorgeschlagene Kriterien & Pro-
zess sind anwendbar, wenn die IT-
Dienstleistungen sich auf die
Schaffung neuer oder Erneuerung
von IT-Systemen oder Software be-
ziehen

vorgeschlagene Kriterien & Pro-
zess sind anwendbar, wenn der

Lieferant der Standardsoftware

auch die Pflege Ubernimmt, an-
sonsten nur Anwendung auf den
Miet- oder Kaufvertrag

vorgeschlagene Kriterien
& Prozess sind anwendbar

vorgeschlagene Kriterien & Pro-
zess sind anwendbar

* https://www.digitale-verwaltung.de/Webs/DV/DE/aktuelles-service/it-einkauf/evb-it-und-bvb/aktuelle_evb-it-node.html


https://www.digitale-verwaltung.de/Webs/DV/DE/aktuelles-service/it-einkauf/evb-it-und-bvb/aktuelle_evb-it-node.html
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Erstellung von Individualsoftware, Anpassung von Software auf ~ vorgeschlagene Kriterien & Pro-
Quellcodeebene oder durch Customizing auf Softwareleistun- zess sind anwendbar
gen reduzierter, gekurzter EVB-IT Systemvertrag

Kauf von IT-Systemen aus einer oder mehreren Systemkompo- vorgeschlagene Kriterien & Pro-
nenten (Standardsoftware und/oder Hardware) einschlieBlich zess sind anwendbar

weiterer Leistungen zur Herbeifuhrung der Betriebsbereitschaft,

ohne dass diese Leistungen den Schwerpunkt bilden

Serviceleistungen rund um ein IT-System oder fur Individualsoft-  vorgeschlagene Kriterien & Pro-
ware, die Uber den Regelungsumfang zum Service in den EVB-IT  zess sind anwendbar
Systemvertrdgen hinausgehen

Grundsadtzlich lassen sich diese Vertragsformen in drei Kategorien zusammenfassen, welche die
Grundlage fir die Entwicklung der vorgeschlagenen Kriterien bilden.

Software

Sowohl die Erstellung von Individualsoftware, der Kauf oder die Miete von Standardsoftware als
auch die Miete von Software-Diensten (Software-as-a-Service und Platform-as-a-Service) fallen
alle unter die Kategorie ,,Software®, denn das eingekaufte Produkt istin allen Fallen ein Software-
Produkt.

IT-Infrastruktur

Bei der Beschaffung von Cloud Dienstleistungen kann auch IT-Infrastruktur im Rahmen eines
Mietvertrags eingekauft werden (Infrastructure-as-a-Service, laaS). Die Miete von IT-Infrastruktur
unterscheidet sich zum Kauf von Hardware in dem Sinne, dass nicht physische Kapazitdt gemie-
tet wird, sondern lediglich eine bestimmte Menge an Rechen-, Speicher- und Ubertragungska-
pazitat.

Wird eine Software gemietet, z.B. im Rahmen von Software-as-a-Service-Angeboten, so ist die
IT-Infrastruktur in den meisten Fdllen Teil des Produkts, weshalb die Kriterien und Frage-stellung
fur IT-Infrastruktur auch in der Software-Kategorie, je nach Vertragsgegenstand, optional hinzu-
gefugt werden kdnnen.

Dienstleistungen

Dienstleistungen sind dann relevant, wenn es sich um Pflegeleistungen durch den Software-Her-
steller (z.B. Anpassungen/,,Customizing“ der Software) oder um Beratungsleistungen oder Rah-
menvertrdge handelt, bei denen eine neue Software hergestellt wird oder die Betriebsfuhrung ei-
ner bestehenden Software durch externe Dienstleistung ubernommen wird (,Managed Ser-
vices®).



Prozess fur das Beschaffungscontrolling

Bei der Beschaffung von IT-Systemen und Dienstleistungen ist eine kritische Prufung der Funkti-
onalitat, Sicherheit und Betriebsflihrung erforderlich. Angriffe auf IT-Systeme nehmen kontinu-
ierlich zu. Das BSI stuft die Risiken als hoch ein.? Die Kosten fur die Bundes-IT steigen gleicher-
maBen.®Zudem sinkt, auch durch den zunehmenden Einsatz von Kl-basierter Code-Generierung,
die Qualitat von Software.* Diese Trends zeigen deutlich, dass bei der IT-Beschaffung die Kenn-
zahlen zu erheben und klare Kriterien daftir anzuwenden wichtiger wer-den. Denn die Erhebung
der Kennzahlen schafft einen Anreiz fur Lieferanten die IT-Systeme zu verbessern und gleichzeitig
die notwendigen Informationen fur ein effektives Vertragsmanagement.

Bei der Entwicklung der daflir notwendigen Prozesse kann auf die bestehende Praxis aus der
Wirtschaft aufgebaut werden: das Beschaffungscontrolling. Die Zielsetzung eines effektiven Be-
schaffungscontrollings® umfasst in der Regel drei Elemente:

® Beschaffungskosten reduzieren
® Beschaffungsqualitdt erhdhen

® Beschaffungsrisiko verringern

Im Sinne des Beschaffungscontrollings, einer Aufgabe, die Teil der IT-Beschaffung ist, muss im
ersten Schritt die Informationsversorgung sichergestellt werden®.

Zweitens hat das Beschaffungscontrolling eine Kontroll- und Steuerungsfunktion. Daflr bietet
sich die Etablierung von drei bekannten Mechanismen an: (1) ein Kennzahlensystem’, (2) ,, Total
Cost of Ownership“-Bewertung® und (3) eine Lieferantenbewertung®.

So aufgesetzt, ergdnzt das Beschaffungscontrolling die bestehende Planungsfunktion der ein-
kaufenden Organisation des Bundes.

Auf Basis der Zielstellungen des Beschaffungscontrollings ergibt sich folgende Prozessarchitek-
tur:

1. Erfassungund Planung der Ausgaben (ITRWEB 2.0/ IT-PLUTO, Informationsversorgung)

2. Informationsbeschaffung: Zustellung eines digitalen Fragebogens an den Zulieferer (In-
formationsversorgung)

2 https://www.tagesschau.de/inland/innenpolitik/bsi-lagebericht-cybersicherheit-100.html

3 https://www.tagesspiegel.de/gesellschaft/medien/digitalisierung-ausgaben-des-bundes-fur-software-deutlich-gestiegen-
13891324.html

4 https://www.computerwoche.de/article/3987861/mangelnde-softwarequalitat-verursacht-millionenschaden.html

5 ,Die indirekten Ziele des Beschaffungscontrollings konnen weitestgehend mit den generellen Beschaffungszielen gleichge-
setzt werden (Piontek, 2016, S. 39). Somit sollen die richtigen Guter und Dienstleistungen in der erforderlichen Art, Menge und
Qualitdt zur gewiinschten Zeit am gewunschten Ort zur Verfugung stehen und dies zu moglichst niedrigen Kosten (Griin &
Brunner, 2013, S. 120). Konkret sehen die indirekten Ziele wie folgt aus (Piontek, 2016, S. 45):“

8 https://wiki.hslu.ch/controlling/Beschaffungscontrolling Piontek, 2016, S. 40, 47
7Arnold, 1997, S. 237-238, 240

8 Ellram, 1995, S. 4, 20; Piontek, 2016, S. 144

9 Britzelmaier, 2017, S. 405
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3. Bewertung der vorgelegten Information des Zulieferers und der zu beschaffenden
IT-Sache mit (a) Kriterienkatalog (b) Kennzahlensystem und (c) TCO-Methode oder Liefe-
rantenbewertung (Kontrolle und Steuerung)

4. Erfassung der Informationen und Bewertungen, z.B. Gber ITR4Web Platform

5. Jdhrliche Erneuerung und Auswertung der Informationen zu den Kennzahlen und zu den
Kriterien; Monitoring (Informationsversorgung und Kontrolle)

Offen bleibt die Frage, ob das Beschaffungscontrolling die Verantwortung fur die Bewertung der
jahrlichen Berichterstattung durch die Lieferanten tibernehmen kann (,,Contract Management*)
oder ob dafur zusatzliche Ressourcen oder Werkzeuge (z.B. eine Kl-gestltzte Bewertung der jdhr-
lichen Kennzahlen) geschaffen werden mussen. Die Bewertung der Kennzahlen erfordert Kom-
petenzen im Bereich der IT-Steuerung, welche in den einkaufenden Organisationen moglicher-
weise nicht vorhanden sind.

ctablierte Mechanismen zur IT-Steuerung

Mit einem Kennzahlensystem'® kann durch den vorgeschlagenen Prozess nicht nur die Kontroll-
funktion, sondern auch die Steuerungsfunktion wahrgenommen werden. Mit den gewonnenen
Daten aus der Ermittlung der Beschaffungskennzahlen sollen Zielkonflikte geldst, sowie Abwei-
chungen, Chancen und Risiken erkannt werden. Weiter kbnnen damit Ergebnisse gemessen und
Rationalisierungspotenziale erschlossen werden. Das System dient als Orientierungsrahmen
und erleichtert zudem die Beurteilung der Zielerreichung.

Ein Kennzahlensystem flr IT-Beschaffung des Bundes gibt es nach unseren Recherchen bisher
nichtund findet sich daher als Vorschlag in diesem Papier. Das Kennzahlensystem muss so-wohl
regulatorische Rahmenbedingungen erfassen (NIS2, DORA, EU Cybersecurity Act, EU Cyber
Resilience Act, DSGVO), sicherheitsrelevanten Anforderungen folgen (BSI) und die Um-setzung
von Rahmenbedingungen prufen (Deutschland-Stack, OZG-Rahmenarchitektur, IT-Architektur-
richtlinie des Bundes, Blauer Engel) und sollte dabei auf etablierten Standards auf-bauen
(ISO/IEC 27000-Reihe, 25000-Reihe, 20000-Reihe, 38500-Reihe, ISO/IEC 12207). Zudem gibt es
praxisorientierte Rahmenwerke aus der Wirtschaft, die bei der Schaffung von Kennzahlen hilf-
reich sein kénnen (ITIL 4, TOGAF 10, COBIT 2019, sowie die Prinzipien der FinOps Stiftung). Auf
Basis des Kennzahlen- und Kriterienkatalogs kann in der Folge eine Lieferantenbewertung
durchgefuhrt werden.

Total Cost of Ownership (TCO) dient der kompletten Erfassung der entstehenden Kosten durch
die Beschaffung eines IT-Systems. Durch TCO soll die einseitige Konzentration auf die Anschaf-
fungskosten verhindert und die Kosten fur den eigentlichen Beschaffungsprozess, die Wartung,
Instandhaltung und Entsorgung ebenfalls in die Betrachtung miteinbezogen werden. Ziel dieses
Konzepts ist es, die Lieferantenwahl und -beurteilung zu optimieren.'” Das Aquivalent zu dieser
Methode aus der Wirtschaft ist im Kontext der Bundesverwaltung die WiBe Methode (5.0) fiir die

0 Arnold, 1997, S. 237-238, 240
1 Ellram, 1995, S. 4, 20; Piontek, 2016, S. 144)



Durchfiihrung von Wirtschaftlichkeitsbetrachtungen in der Bundesverwaltung, insbesondere

beim Einsatz der IT."?

Wird die Beschaffung durch eine Vertragsmanagement-Funktion erweitert, ist es sinnvoll, dass
in diesem Rahmen jahrliche Monitoringberichte von den Lieferanten zu den Kennzahlen eingefor-
dert und von der einkaufenden Stelle Gberpruft werden.

Aus Erfahrungen von Einkaufsorganisationen in ganz Europa ist das Vertragsmanagement die
zentrale Aufgabe fur langlaufende IT-Vertrage. Die notwendige Kompetenz fur die Bewertung der
Kennzahlen und erbrachten Leistungen fehlt in vielen Einkaufsorganisationen und kann durch
zus@tzliche Ressourcen oder digitale Werkzeuge geschaffen werden.

VJorschlag zum Kriterienkatalog & Kennzahlsystem

Dimension

Softwaresicherheit

Physische
Sicherheit

Funktionalitat

Betrieb

Finanzen

Nachhaltigkeit

Cybersicherheit der
IT-Systeme des Bundes

Sicherung der
IT-Systeme in Krisensi-
tuationen

Konsolidierung von
IT-Systemen, Nutzung
geteilter Infrastruktur,
Standards und Dienste
(z.B. Deutschland-
Stack)

Governance und Pro-
zessfdhigkeit flr den
Betrieb

Betriebskosten, Schaf-
fungskosten, Wirt-
schaftlichkeit, Kosten-
Nutzen

Umweltmanagement,
Effizienz und Klimaziele

Kernfrage

Ist das IT-System nach EU & BSI Anforderungen
gesichert und werden Sicherheitsaspekte im Betrieb
kontinuierlich tberwacht?

Ist der physische Standort des IT-Systems bekannt,
sind entsprechende physische SicherheitsmaBnah-
men nach BSI umgesetzt und kann der Standort in
Krisensituationen geschutzt werden?

Kann die geforderte Funktion durch bestehende
IT-Systeme abgedeckt werden? Werden flr die Erfll-
lung die Standards und Dienste des Deutschland-
Stacks genutzt?

Wird der Betrieb sichergestellt und werden standar-
disierte und regelkonforme Prozesse genutzt?

Entsprechen die IT-Systemkosten dem Nutzen?
(, Total Cost of Ownership*)

Werden bei der Schaffung und dem Betrieb der
IT-Systeme die notwendigen MaBnahmen ergriffen,
um Klimaziele einzuhalten?

12 https://www.digitale-verwaltung.de/SharedDocs/downloads/Webs/DV/DE/digitale-loesungen/it-einkauf/wirtschaftlichkeits-
betrachtung/wibe5-0/wibe-fachkonzept-5-0.pdf?__blob=publicationFile&v=5
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1 Dimension: Softwaresicherheit

Die Dimension Softwaresicherheit umfasst das Patch-Management, die Durchflihrung von Si-
cherheitstests, die Erfassung und Bewertung von Software-Abhdngigkeiten (Open Source und
proprietdr), das Schwachstellenmanagement, sowie die Einhaltung sicherer Entwicklungspro-
zesse. Fur die Beschaffung von IT-Systemen ist diese Dimension, insbesondere im Kontext der
NIS2-Richtlinie, des BSI IT-Grundschutzes und der bevorstehenden Anforderungen der EU Cyber
Resilience Act (CRA) von zentraler Bedeutung.

11 Patch- und Anderungsmanagement

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Dokumentierter Prozess flir das zeitnahe Einspielen von Sicherheitsupdates
und Patches, einschlieBlich definierter Reaktionszeiten nach Kritikalitat
(CVSS-Punktzahl).

Liegt ein dokumentiertes Patch-Management-Konzept geman BSI OPS.1.1.3
vor?

Ermoglicht eine Bewertung der Patch-Disziplin Gber die erfassten IT-Systeme
hinweg und deckt Systeme mit erhdhtem Risiko durch verzégerte Updates
auf. Die systematische Erfassung untersttzt die Priorisierung von MaBnah-
men und reduziert das Angriffsrisiko tber das gesamte Portfolio.

BSI IT-Grundschutz OPS.1.1.3 (Patch- und Anderungsmanagement),
ISO/IEC 27001:2022, CVSS v4.0

1.1.1: Wie hoch ist die durchschnittliche Zeitspanne zwischen der Veroffent-
lichung eines kritischen Patches (CVSS = 9.0) und dessen produktiver Bereit-
stellung?

Software, Dienstleistungen, IT-Infrastruktur

1.2 Sicherheitstests und -validierung

Element

Kriterium

Bewertungsfrage

RegelmdBige Durchfuhrung von Sicherheitstests (Penetrationstests, SAST,
DAST) mit dokumentiertem Reifegrad gemaB OWASP ASVS.

Welches OWASP-ASVS-Konformitatsniveau (L1/L2/L3) wird erreicht?
Sind statische und dynamische Analysewerkzeuge (SAST/DAST) im Einsatz?



Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Schafft Vergleichbarkeit des Sicherheitsniveaus Gber alle IT-Systeme hinweg.
Identifiziert IT-Systeme, die noch nicht ausreichend getestet wurden.

BSI IT-Grundschutz OPS.1.1.6 (Software-Tests und -Freigaben), OWASP ASVS
Version 5.0.0 (Mai 2025), ISO/IEC 27001:2022

1.2.1: Anzahl der durchgefuhrten Penetrationstests

Software, Dienstleistungen, IT-Infrastruktur

1.3 Software-Stiickliste (SBOM)

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Verflgbarkeit einer vollstdndigen Software-Stiickliste (Software Bill of Mate-
rials, ,,SBOM“) in standardisiertem Format (SPDX oder CycloneDX), ein-
schlieBlich aller direkten und transitiven Abhdngigkeiten.

Kann eine vollstdndige SBOM im Format SPDX oder CycloneDX gemadR
BSI TR-03183-2 bereitgestellt werden? Umfasst diese alle direkten und tran-
sitiven Abhdngigkeiten?

Schafft Transparenz Uber die eingesetzten Softwarekomponenten im gesam-
ten Portfolio und ermdglicht die schnelle Identifikation betroffener Anwen-
dungen bei Bekanntwerden neuer Schwachstellen (z. B. Log4j-Szenario). Be-
reitet zudem auf die CRA-Anforderungen ab Dezember 2027 vor.

BSITR-03183-2v2.1.0 (September 2024), EU Cyber Resilience Act (CRA,
vollsténdige Anwendung ab Dezember 2027), NIS2 Richtlinie (EU) 2022/2555
1.3.1: Anzahl der Aktualisierung der SBOM-Liste

1.3.2: % der eingesetzten Komponenten entsprechen den Standards aus der
Architektur des Deutschland-Stacks

1.3.3: % der eingesetzten Komponenten kommen aus dem Angebot des
Deutschland-Stack

Software, Dienstleistungen

1.4 Schwachstellenmanagement und Reaktionsprozesse

Element

C
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Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPls

Anwendungsbereich

Verflgbarkeit einer vollstdndigen Software-Stuickliste (Software Bill of Mate-
rials, ,,SBOM") in standardisiertem Format (SPDX oder CycloneDX), ein-
schlieBlich aller direkten und transitiven Abhdngigkeiten.

Kann eine vollstandige SBOM im Format SPDX oder CycloneDX gemaB

BSITR-03183-2 bereitgestellt werden? Umfasst diese alle direkten und tran-
sitiven Abhdangigkeiten?

Schafft Transparenz uber die eingesetzten Softwarekomponenten im gesam-
ten Portfolio und ermaglicht die schnelle Identifikation betroffener Anwen-
dungen bei Bekanntwerden neuer Schwachstellen (z. B. Log4j-Szenario). Be-
reitet zudem auf die CRA-Anforderungen ab Dezember 2027 vor.

BSITR-03183-2v2.1.0 (September 2024), EU Cyber Resilience Act (CRA,

vollstdndige Anwendung ab Dezember 2027), NIS2 Richtlinie (EU) 2022/2555

1.5 Sicherer Softwareentwicklungszyklus (SDLC)

Nachweis eines dokumentierten sicheren Softwareentwicklungszyklus mit
Bedrohungsmodellierung, sicheren Coding-Standards und Sicherheitsanfor-
derungen ab Projektbeginn.

Wird ein dokumentierter ,,Secure Development Lifecycle“ (SDLC) befolgt?
Werden Sicherheitsanforderungen bereits bei der Projektinitiierung definiert?
Findet eine Bedrohungsmodellierung statt?

Identifiziert Anwendungen, bei denen Sicherheit nicht von Beginn an mitge-
dacht wurde, was ein wesentlicher Risikofaktor fur nachtrdgliche und kosten-
intensive Nachbesserungen ist. Unterstiitzt die Priorisierung von Modernisie-
rungsmaBnahmen.

BSI IT-Grundschutz CON.8 (Software-Entwicklung), ISO/IEC 27001:2022,
ISO/IEC 27034 (Anwendungssicherheit)

1.5.1: Was war das Ergebnis der Bedrohungsmodellierung?

1.5.2: Liste der MaBnahmen, die auf Basis der Bedrohungsmodellierung be-
reits im Entwicklungsprozess umgesetzt wurden.

Software, Dienstleistungen



1.6  Anwendungssicherheitskontrollen und Hartung

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Implementierung technischer Sicherheitskontrollen wie: Mehrfaktor-Authen-
tifizierung (MFA), rollenbasierte Zugriffskontrolle (RBAC/ABAC) und Ver-
schlusselungsstandards (TLS-Version).

Welche Authentifizierungsmechanismen werden unterstitzt (MFA, SSO)?
Kann die Anwendung in die BundID oder im behdrdeninternen Active Direc-
tory integriert werden? Welche TLS-Version ist im Einsatz?

Schafft Vergleichbarkeit der technischen Sicherheitsausstattung im Portfolio
und identifiziert Anwendungen mit veraltetem Sicherheitsniveau (z. B. feh-
lende MFA, veraltete Verschlisselung).

BSI IT-Grundschutz APP.6 (Allgemeine Software), BSI C5:2020, OWASP Top
10 (2021)

1.6.1: Liste der Authentifizierungsmethoden
1.6.2: Liste der verfugbaren Rollen in der Anwendung

1.6.3: TLS-Version bzw. des verwendeten Verschliisselungsstandards

Software, Dienstleistungen

1.7 Drittanbieter- und Lieferkettenrisikomanagement

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

VollstGndige Erfassung aller Drittanbieterkomponenten mit dokumentierter
Sicherheitsbewertung der kritischen Zulieferer und End-of-Life-Planung.

Liegt eine vollstandige Inventarliste aller Drittanbieterkomponenten vor?
Werden kritische Zulieferer regelmdBig hinsichtlich ihrer Sicherheitslage be-
wertet? Gibt es einen dokumentierten End-of-Life-Managementprozess?

Macht Lieferkettenrisiken im Portfolio sichtbar und ermdglicht eine friihzei-
tige Identifikation von Abhdngigkeiten von unsicheren oder auslaufenden
Komponenten. Unterstitzt die NIS2-Anforderungen an das Supply-Chain-Ri-
sikomanagement.

NIS2-Richtlinie Art. 21 (Lieferkettenanforderungen), ISO/IEC 27001:2022,
BSITR-03183-2

sieheauch 1.3.1,1.3.2,1.3.3
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Anwendungsbereich

1.7.1: Anzahl der Drittanbieter in der Lieferkette

1.7.2: Anzahl der Drittanbieterkomponenten und Aufteilung nach proprietar
und quelloffen

1.7.3: Anzahl der Drittanbieter, die im Zeitraum bewertet wurden
1.7.4: Anzahl der Drittanbieterkomponenten, die nicht mehr unterstitzt wer-

den (End-of-Life)

Software, Dienstleistungen

1.8 Vorfallreaktion und forensische Fdhigkeiten

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Dokumentierter Incident-Response-Plan mit definierten Protokollierungszeit-
rdumen, SIEM-Integrationsfdhigkeit und Einhaltung der NIS2-Meldepflichten
(24h/72h/304).

Ist die Anwendung auf die Einhaltung der NIS2-Meldepflicht innerhalb von
24 Stunden vorbereitet? Welche Protokollierungsfdhigkeiten stehen fir foren-
sische Untersuchungen zur Verfligung? Ist eine SIEM-Integration vorhanden?

Gibt Auskunft Gber die Reaktionsfdahigkeit je IT-System im Falle eines Sicher-
heitsvorfalls. Identifiziert Systeme ohne ausreichende Logging- und Forensik-
Fahigkeiten und unterstitzt die portfolioweite NIS2-Compliance.

BSI IT-Grundschutz DER.2.1 (Behandlung von Sicherheitsvorfdllen), NIS2 Art.
23 (24h/72h/30d Meldekette), ISO/IEC 27001:2022

1.8.1: Anzahl der NIS2 Meldungen

1.8.2: Anzahl anderer Sicherheitsvorfalle

1.8.3: Durchschnittliche Zeit von der Identifikation eines Vorfalls bis zur Mel-

dung (in Stunden)

Software, Dienstleistungen, IT-Infrastruktur



2 Dimension: Physische Sicherheit

Mit Kriterien zur physischen Sicherheit werden Themen wie der Hosting-Standort, die Klassifizie-
rung und Zertifizierung von Rechenzentren, die Anbieterbewertung, Service-Level-Vereinbarun-
gen (SLA), die Sicherheit der Lieferkette, sowie Datenschutzanforderungen erfasst. Fur die Bun-
desverwaltung sind hier insbesondere die Anforderungen an digitale Souverdnitat, DSGVO-Kon-
formitat und die BSI C5-Attestierung maBgeblich.

2.1 Standort und Datensouverdnitdt des Rechenzentrums

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Dokumentation des geografischen Standorts aller primdren und Backup-
Rechenzentren, der geltenden Rechtsordnung sowie der Einhaltung von
Datenresidenzanforderungen.

Wo befinden sich die primdren und Backup-Rechenzentren physisch?
Welcher Rechtsordnung unterliegt der Datenzugriff? Werden Daten aus-
schlieBlich in Deutschland/der EU verarbeitet und gespeichert?

Grundvoraussetzung fur die Bewertung der digitalen Souverdnitdt. Identifi-
ziert Anwendungen mit Datenverarbeitung auBerhalb der EU und damit po-
tenziellem DSGVO-VerstoB. Ermdglicht die Datenerfassung flr die spdtere

Umsetzung des Deutschland-Stacks.

DSGVO Art. 44-50 (internationale Datenlibermittlung), BSI IT-Grundschutz
INF.2 (Rechenzentrum sowie Serverraum), Cloud-Strategie der Bundesver-
waltung

2.1.1: Anzahl der Rechenzentrumsstandorte, die flr die Bereitstellung des
IT-Systems oder der Infrastruktur eingesetzt werden

Software, IT-Infrastruktur

2.2 Rechenzentrumsklassifizierung und Verfligbarkeitsstufe

Element

Kriterium

Bewertungsfrage

Klassifizierung des Rechenzentrums nach EN 50600 Verflgbarkeitsklasse (1-
4).

Welche EN-50600-Verfugbarkeitsklasse weist das Rechenzentrum auf? Wel-
che zertifizierte Verfugbarkeit wird garantiert?

C
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Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Element

Kriterium

Ermaoglicht den objektiven Vergleich der Infrastrukturqualitat Gber verschie-
dene Anbieter und Standorte hinweg. Unterstitzt die Dimensionierung der
Infrastruktur entsprechend der tatsdchlichen Verfigbarkeitsanforderungen
und verhindert Uber- oder Unterversorgung.

EN 50600-1:2019 (Allgemeine Konzepte, Verflgbarkeitsklassen 1-4)

2.2.1: Maximale garantierte Verfugbarkeit aller Rechenzentren, die flr den
Betrieb eines IT-Systems oder einer Infrastruktur eingesetzt werden

Software, IT-Infrastruktur

2.3 Sicherheitszertifizierung der Cloud-/Hosting-Anbieter

Nachweis aktueller Sicherheitszertifizierungen des Hosting-Anbieters, insbe-
sondere BSI C5 Typ 2-Testat und ISO 27001-Zertifizierung.

Verfligt der Anbieter tber ein aktuelles BSI C5:2020 Typ 2-Testat? Kann der
vollstdndige Prufbericht vorgelegt werden? Liegt eine ISO
27001/27017/27018-Zertifizierung vor?

Schafft ein einheitliches Sicherheitsniveau fir alle Cloud- und Hosting-
Dienste im Portfolio. BSI C5 ist flir die Bundesverwaltung der maBgebliche
Mindeststandard fur Cloud-Dienste und IT-Infrastruktur. Software-Anwendun-
gen, die zusammen mit Infrastruktur gekauft werden, missen fur die ge-
nutzte Infrastruktur die Atteste der Infrastruktur-Lieferanten vorlegen.
Kerndifferenzierungsmerkmal von EU/DE Hosting und Cloud-Anbietern.

BSI C5:2020; Nachfolger C5:2026 mit 168 Kriterien in Vorbereitung, ISO/IEC
27001:2022, ISO/IEC 27017:2015, ISO/IEC 27018:2019

2.3.1: Datum der letzten C5-Zertifizierung
2.3.2: Datum der letzten ISO27001-Zertifizierung

Software, IT-Infrastruktur

2.4 Service-Level-\Vereinbarungen (SLA) und VVerfligbarkeit

Dokumentation der vertraglich vereinbarten Verfigbarkeitsgarantie, des Re-
dundanzniveaus und der tatsdchlichen historischen Verfligbarkeit.



Bewertungsfrage

Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Welche konkreten Verfligbarkeitsgarantien sind im SLA vereinbart (z. B. 99,9
%, 99,99 %)? Welches Redundanzniveau ist implementiert (N, N+1, 2N,
2N+1)? Wie war die tatsachliche Verflgbarkeit in den letzten 12 Monaten?

Ermdoglicht die Bewertung der Angemessenheit der vereinbarten Verfligbar-
keit im Verhdltnis zu den fachlichen Anforderungen. Identifiziert Uber- oder
Unterversorgung und unterstutzt SLA-basierte Preisverhandlungen.

EN 50600-1:2019 (Verfugbarkeitsklassen), EVB-IT Cloud (SLA-Anforderun-
gen)

2.4.1: Gemessene Verflgbarkeit Uber Laufzeit (Jahr) (z.B. 99.98%)

Software, IT-Infrastruktur

2.5 Physische Sicherheitsinfrastruktur

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Umsetzung physischer SicherheitsmaBnahmen gemdB ISO 27001 Anhang
A.7 und EN 50600-2-5 einschlieBlich Zutrittskontrolle, Uberwachung und Pe-
rimeterschutz.

Wie werden die physischen Sicherheitskontrollen gemaB ISO 27001:2022
Anhang A.7 umgesetzt? Welche Zutrittskontrollmechanismen sind im Einsatz
(biometrisch, Mehrfaktor)? Liegt eine EN-50600-2-5-Konformitdt vor?

Stellt sicher, dass die physische Sicherheit der Infrastruktur dem Schutzbe-
darf der verarbeiteten Daten entspricht. Besonders relevant fur VS-NfD-klas-
sifizierte Anwendungen.

ISO/IEC 27001:2022 Anhang A.7.1-A.7.14, EN 50600-2-5 (Sicherheitssys-
teme), BSI IT-Grundschutz INF.2
2.5.1: Anzahl der Zutritte

2.5.2: Datum der letzten Prifung oder Zertifizierung fur die physischen Si-
cherheitsinstallationen

2.5.3: Anzahl der umgesetzten SicherheitsmaBnahmen

Software, IT-Infrastruktur
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2.6 Lieferketten- und Unterauftragsnehmersicherheit
Element
Kriterium Vollstandige Dokumentation aller Unterauftragnehmer (Subprozessoren) mit

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Standorten, Zertifizierungen und DSGVO-Art.-28-Konformitdt.

Kann eine vollstandige Liste aller Unterauftragnehmer mit Standortangaben

vorgelegt werden? Verfligen die Unterauftragnehmer Gber gleichwertige Zer-

tifizierungen (C5, ISO 27001)? Wie wird die DSGVO-Art.-28(3)-Konformitdt si-
chergestellt?

Macht die gesamte Lieferkette pro Anwendung transparent und identifiziert
Konzentrationsrisiken oder Abhdngigkeiten von Anbietern auBerhalb der EU.
Unterstutzt die Einhaltung der DSGVO-Auftragsverarbeitungsanforderungen.

DSGVO Art. 28(3) (Anforderungen an Auftragsverarbeiter), BSI C5:2020 Krite-
rien CLD.6.3.1 und CLD.8.1.5, NIS2-Richtlinie Art. 21
2.6.1: Anzahl der Unterauftragnehmer

2.6.2: Datum der letzten Uberpriifung der Unterauftragnehmer hinsichtlich
Zertifizierung und Konformitat

2.6.3: Anzahl der Unterauftragnehmer, deren Anteilsverhdltnisse sich tiber
die vergangenen 12 Monate verdndert haben (z.B. Verkauf von mehr als 24,9
% der Anteile13)

Software, Dienstleistungen, IT-Infrastruktur

2.7 Datenschutz- und Privatsphdrekontrollen

Element

Kriterium

Bewertungsfrage

Nachweis der Umsetzung technischer DatenschutzmaBnahmen gemdn
DSGVO Art. 32, 1ISO 27018-konformer Schutz personenbezogener Daten so-
wie Datentrennung.

Welche technischen MaBnahmen gemdB DSGVO Art. 32 sind implementiert
(Verschlusselung, Pseudonymisierung, Zugriffskontrolle)? Wie wird die Man-
dantentrennung sichergestellt? Liegt eine ISO 27018-Konformitdt fur den
Schutz personenbezogener Daten in der Cloud vor?

13 Die Schwelle von 24,9 % liegt knapp unterhalb der gesellschaftsrechtlichen Sperrminoritdt (25 %), ab der Gesellschafter
nach deutschem Recht wesentliche Beschlisse blockieren kénnen (§ 179 Abs. 2 AktG; § 53 Abs. 2 GmbHG). Anteilsverdnderun-
genin diesem Bereich konnen daher die tatsdchliche Kontrolle tiber den Unterauftragnehmer maBgeblich verdndern.



Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Ermaoglicht eine portfolioweite Datenschutz-Compliance-Bewertung und
identifiziert Anwendungen mit unzureichenden technischen Datenschutz-
maBnahmen — insbesondere relevant fur birgernahe Dienste.

DSGVO Art. 28 und 32, ISO/IEC 27018:2019, ISO/IEC 27017:2015
2.7.1: Datum der letzten Uberpriifung der ISO 27018-Konformitdt

Software, Dienstleistungen, IT-Infrastruktur

2.8 Betriebliche Resilienz und Notfallvorsorge

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Dokumentation der Wiederherstellungsziele (RPO/RTO), des betrieblichen In-
formationsmanagements gemas EN 50600-3-1 und der PUE-/Energieeffi-
zienzkennzahlen.

Welche Wiederherstellungsziele gelten fir diese Anwendung? Sind diese im
SLA vertraglich gesichert? Wird das Rechenzentrum gemdB EN 50600-3-1
betrieben?

Unterstutzt die Business-Continuity-Planung tber das gesamte Portfolio und
identifiziert IT-Systeme, deren Wiederherstellungsziele nicht den fachlichen
Anforderungen entsprechen.

EN 50600-3-1 (Management und Betriebsinformation),
ISO 22301:2019 (Business Continuity Management), BSI IT-Grundschutz
DER.4 (Notfallmanagement)

2.8.1: Datum des letzten vollstdndigen erfolgreichen Wiederherstellungs-
tests

2.8.2: Anzahl der durchgefiihrten Wiederherstellungstests im Erfassungszeit-
raum

Software, IT-Infrastruktur
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3 Dimension: Funktionalitat

3.1 Funktionale Eignung (ISO/IEC 25010:2023)

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Bewertung der funktionalen Eignung anhand der drei Teilmerkmale: funktio-
nale Vollstdndigkeit (Anforderungsabdeckung), funktionale Korrektheit (Feh-
lerrate) und funktionale Angemessenheit (Aufgabenunterstutzung).

Welcher Anteil der dokumentierten Anforderungen ist vollstdndig umgesetzt?
Wie hoch ist die Fehlerrate nach Schweregrad? Unterstitzt die Anwendung
die Nutzenden angemessen bei der Aufgabenerledigung?

Schafft eine objektive, normbasierte Vergleichbarkeit der Funktionsqualitdt
im Portfolio. Identifiziert IT-Systeme mit Funktionslicken oder hoher Fehler-
rate als Kandidaten fur Modernisierung oder Ablosung.

ISO/IEC 25010:2023 (Merkmal 1: Funktionale Eignung), ISO/IEC 25040:2024
(5-Stufen-Evaluierungsprozess)

3.1.1: Deckungsgrad (%) der Funktionen vs. Anforderungen

3.1.2: Gemeldete Fehler (Anzahl) Gber Erfassungszeitraum (z.B. IT-Tickets)

3.1.3: ,Net-Promoter-Score® der Nutzenden, die durch eine Kurzumfrage
im Erfassungszeitraum erhoben wurde zur Bestimmung der funktionalen
Angemessenheit

Software, Dienstleistungen

3.2 Anwendungsklassifizierung und Nutzerreichweite

Element

Kriterium

Bewertungsfrage

Klassifizierung der Anwendung als 6ffentlich oder intern, Erfassung der Ge-
samtnutzerzahl und Differenzierung nach Nutzertypen (Beschdftigte, Burge-
rinnen und Birger, andere Behdrden).

Handelt es sich um einen o6ffentlich zugdnglichen OZG-Dienst oder eine in-
terne Fachanwendung? Wie viele aktive Nutzende hat die Anwendung (letzte
30 Tage,

12 Monate)? Wie verteilen sich diese auf die Nutzergruppen (interne Mitar-
beitende, Burgerinnen und Burger, andere Behérden)?



Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Grundlage flr die Priorisierung im Portfolio — blrgernahe Anwendungen mit
hoher Nutzerzahl erfordern andere Investitions- und Qualitatsanforderungen
als interne Hilfswerkzeuge. Unterstltzt die Kapazitdtsplanung und Kosten-
allokation.

0ZG-Rahmenarchitektur, DIN SPEC 66336 (OZG-Servicestandard)
3.2.1: Anzahl der Nutzenden uber den Erfassungszeitraum (Anzahl der Sit-

zungen)

3.2.2: Durchschnittliche Zeit, die Nutzende mit der Anwendung verbringen
(Minuten / Stunden)

3.2.3: Anzahl der Nutzenden nach Gruppen (Mitarbeitende, Blirgerinnen und
Bulrger, andere Behdrden)

Software, Dienstleistungen

3.3 Funktionale Kategorisierung und Dienstart

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPls

Anwendungsbereich

Zuordnung der Anwendung zu OZG-Lebenslagen und Funktionsbausteinen,
Bewertung des EfA-Nachnutzungspotenzials (Einer fur Alle).

Welcher OZG-Lebenslage ist die Anwendung zugeordnet? Welchen Funkti-
onsbausteinen der OZG-Rahmenarchitektur entspricht sie? Besteht Potenzial
fur eine Nachnutzung im Rahmen des EfA-Prinzips?

Identifiziert funktionale Redundanzen Uber Ressortgrenzen hinweg und zeigt
Nachnutzungspotenziale auf. Reduziert Doppelentwicklungen und unter-
stltzt die Standardisierung gemas OZG-Rahmenarchitektur.

0ZG-Rahmenarchitektur (Funktionsbausteine), IT-Rahmenarchitektur des
Bundes, EfA-Prinzip

Software, Dienstleistungen

3.4 Integration und Interoperabilitdt

Element

Kriterium

Erfassung aller Schnittstellen (Anzahl, Typ, Richtung), Integration mit fodera-
len Basiskomponenten (BundID, Servicekonto, Portalverbund), Konformitat

C
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Bewertungsfrage

Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

mit dem European Interoperability Framework (EIF) und den Komponenten
aus dem Deutschland-Stack.

Wie viele Systemschnittstellen bestehen (eingehend/ausgehend)? Welche
foderalen Basiskomponenten sind integriert (BundID, Portalverbund etc.)?
Entspricht die Anwendung den Anforderungen der Architekturrichtlinie des
Bundes? Werden Dienste und Standards aus dem Deutschland-Stack ge-
nutzt?

Macht die Integrationslandschaft sichtbar und identifiziert isolierte Anwen-
dungen oder fehlende Anbindungen an Basiskomponenten. Unterstitzt die
Planung von Konsolidierungs- und IntegrationsmaBnahmen.

Architekturrichtlinie des Bundes, Foderale IT-Architekturrichtlinien V1 (FIT-
AB), European Interoperability Framework (EIF), Deutschland-Stack Architek-
tur

3.4.1: Anteil der FunktionalitGten der Anwendung, der durch Basiskomponen-
ten oder Deutschland-Stack-Dienste abgedeckt wird (%)

3.4.2: Anzahl der Systemschnittstellen, die flr die Integration mit anderen
Systemen offenstehen

3.4.3: Anteil der Funktionalitdten der Anwendung, die tiber Schnittstellen ge-
nutzt werden kénnen (%)

Software, Dienstleistungen

3.5 Lebenszyklusprozessreite (ISO/IEC 12207)

Bewertung der Prozessreife Uber die 30 Prozesse der ISO/IEC 12207 (Verein-
barung, Organisation, Technisches Management, Technik) und Zuordnung
zur aktuellen Lebenszyklusphase.

In welcher Lebenszyklusphase befindet sich die Anwendung (Planung,
Entwicklung, Betrieb, Wartung, Ablésung)? Sind die Prozesse gemaR
ISO/IEC 12207 dokumentiert?

Ermoglicht die Einschatzung der Prozessreife je Anwendung und identifiziert
solche, die sich dem End-of-Life ndhern oder bei denen wesentliche Lebens-
zyklusprozesse nicht etabliert sind.

ISO/IEC/IEEE 12207:2017 (Software Life Cycle Processes)

Software, Dienstleistungen



3.6 Nutzungsqualitdt (Quality in Use)

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Bewertung der Nutzungsqualitdt anhand der finf Merkmale: Effektivitat, Effi-
zienz, Zufriedenheit, Risikofreiheit und Kontextabdeckung gemds ISO/IEC
25010:2023.

Wurde eine Nutzungsqualitdtsbewertung gemdB ISO/IEC 25010:2023 durch-
geflihrt? Wie bewerten die Nutzenden Effektivitdt und Zufriedenheit? Liegen
Nutzerbefragungsergebnisse vor?

Ergdnzt die technische Bewertung um die Perspektive der Nutzenden. An-
wendungen mit niedriger Nutzungsqualitdt sind Kandidaten flr Verbesserun-
gen oder Ablésung, unabhdngig von ihrer technischen Qualitdt.

ISO/IEC 25010:2023 (Quality-in-Use-Modell), DIN SPEC 66336
(OZG-Servicestandard, Nutzendenperspektive)

3.6.1: Datum der letzten Nutzungsqualitdtsbewertung
3.6.2: Bewertung der Effektivitat im Erfassungszeitraum

3.6.3: Bewertung der Zufriedenheit im Erfassungszeitraum

Software, Dienstleistungen

3.7 Sicherheitsklassifizierung

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Zuordnung der Anwendung zur Verschlusssachenstufe (offen, VS-NfD,
VS-Vertraulich, Geheim, Streng Geheim) und Ableitung der entsprechenden
Sicherheitsanforderungen.

Welche VS-Einstufung gilt fir die in der Anwendung verarbeiteten Daten?
Werden die daraus resultierenden Sicherheitsanforderungen (z. B. VS-NfD-
konforme Infrastruktur) vollstndig umgesetzt?

Stellt sicher, dass die SicherheitsmaBnahmen der Einstufung entsprechen.
Identifiziert Anwendungen, bei denen die Infrastruktur nicht dem Schutzbe-
darf der verarbeiteten Daten genlgt.

BSI Verschlusssachenanweisung (VSA), ISO/IEC 25010:2023 (Merkmal 6:
Sicherheit), BSI IT-Grundschutz ISMS.1

C
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Anwendungsbereich

Software, Dienstleistungen, Infrastruktur

3.8 Standardisierungs- und Architekturkonformitdt

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Bewertung der Konformitdt mit OZG-Rahmenarchitektur, Standards des
Deutschland-Stacks, Architekturrichtlinie des Bundes und DIN SPEC 66336,
sowie der Erfassung der integrierten Basiskomponenten.

Entspricht die Anwendung den Vorgaben der OZG-Rahmenarchitektur und
der Architekturrichtlinie des Bundes? Erflllt sie den OZG-Servicestandard
(DIN SPEC 66336)? Welche Basiskomponenten sind angebunden?

Schafft Transparenz Uber den Standardisierungsgrad im Portfolio und identi-
fiziert Anwendungen, die noch nicht die verbindlichen Architekturvorgaben,
eine Voraussetzung fur die weitere Digitalisierung, erfullen.

0ZG-Rahmenarchitektur, Architekturrichtlinie des Bundes (ersetzt SAGA 5),
DIN SPEC 66336, Foderale IT-Architekturrichtlinien V1, Deutschland-Stack

siehe3.4.1,3.4.2,3.4.3

Software, Infrastruktur, Dienstleistungen



4 Dimension: Betrieb

4.1 \ertragstypklassifizierung und -dokumentation (EVB-IT)

Element

Kriterium Zuordnung des zugeharigen Vertrags zu einem der 12 EVB-IT-Vertragstypen
mit vollstdndiger Vertragsdokumentation (Vertragsformular, AGB, Muster).

Bewertungsfrage Welcher EVB-IT-Vertragstyp liegt vor (Kauf, Uberlassung Typ A/B, Cloud,

Mehrwert fur die IT-

Dienstleistung, Pflege, System, Erstellung, Systemlieferung, Rahmenverein-
barung)? Liegen alle zugehdrigen Vertragsunterlagen vollstdndig vor?

Schafft eine einheitliche vertragliche Klassifizierung tber das gesamte Port-

Steuerung folio und stellt die Einhaltung der Vergabeanforderungen gemdB VV zu §55
BHO sicher. Ermoglicht die Identifikation fehlender oder unvollstandiger Ver-
tragsdokumentationen.

Quellen EVB-IT 2.0 (12 Vertragstypen, verbindlich gemaB VV zu §55 BHO), UfAB 2018
(Version Vi)

KPIs -

Anwendungsbereich

Software, IT-Infrastruktur, Dienstleistungen

4.2 Lieferanten- und Wartungsdienstleister-Identifikation

Element

Kriterium Vollstandige Dokumentation des primdren Lieferanten (juristische Person,
Kontakt) und des Wartungsdienstleisters (intern/extern) je Anwendung.

Bewertungsfrage Wer ist der primdre Lieferant (vollstdndige juristische Bezeichnung, An-

Mehrwert fur die IT-

sprechpartner)? Wer erbringt die Wartung und den Support (intern oder ex-
terner Dienstleister)?

Schafft ein zentrales Lieferantenregister und identifiziert Konzentrationsrisi-

Steuerung ken (z. B. ubermdBige Abhdngigkeit von einem einzelnen Anbieter). Unter-
stltzt das strategische Lieferantenmanagement und die Verhandlungsposi-
tion.

Quellen EVB-IT Vertragsanforderungen, ISO/IEC 19770-1:2017 (IT Asset Manage-
ment), COBIT 2019 APO10 (Managed Vendors)

KPIs -
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Anwendungsbereich

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Element

Kriterium

Bewertungsfrage

Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Software, IT-Infrastruktur, Dienstleistungen

4.3 Vertragsdokumentationsvollstdndigkeit

Nachweis der Vollstdndigkeit aller vertraglichen Pflichtdokumente gemaB
EVB-IT und UfAB, einschlieBlich Vertragslaufzeit und Kiindigungsfristen.

Liegen alle EVB-IT-Pflichtdokumente vor (Vertragsformular, AGB, erforderli-
che Muster)? Wurden die UfAB-2018-Richtlinien bei der Beschaffung einge-
halten? Wann lduft der Vertrag aus? Welche Kiindigungsfristen gelten?

Stellt die Vergabekonformitdt sicher und macht Vertragslaufzeiten portfolio-
weit sichtbar. Ermdglicht die rechtzeitige Planung von Vertragsverldngerun-
gen oder Neuausschreibungen.

EVB-IT 2.0, UfAB 2018, VV zu 855 BHO

Software, IT-Infrastruktur, Dienstleistungen

4.4 Fachverantwortung und organisatorische Zuordnung

Eindeutige Zuordnung der Fachverantwortung (Ressort, Abteilung, Referat)
und Dokumentation der Zustdndigkeiten gemdB BSI ORP.1.

Welches Ressort bzw. welche Organisationseinheit ist fachlich verantwort-
lich fur diese Anwendung? Sind die Zustdndigkeiten gemdB BSI ORP.1 doku-
mentiert? Wer ist der benannte Anwendungsverantwortliche?

Stellt sicher, dass jede Anwendung eine:n eindeutige:n Verantwortliche:n
hat. Verhindert ,verwaiste“ Anwendungen ohne klare Zustdndigkeit — ein
haufiges Risiko in groBen Portfolios.

BSI IT-Grundschutz ORP.1 (Organisation), ORP.4 (Identitdts- und Berechti-
gungsmanagement), ISO/IEC 38500:2024 (Prinzip: Verantwortlichkeit)

4.4.1: Datum der letzten Anderung des oder der Anwendungsverantwortli-
chen

Software, IT-Infrastruktur, Dienstleistungen



4.5 IT-Service-Management-Prozessreife

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Grad der Implementierung von IT-Service-Management-Prozessen gemdB
ITIL 4 und/oder ISO/IEC 20000-1-Konformitat.

Welche ITIL-4-Praktiken sind implementiert (Incident Management, Change
Enablement, Asset Management)? Liegt ein ISO-20000-1-konformes Service-
Management-System vor?

Bewertet die betriebliche Reife je Anwendung und identifiziert solche ohne
strukturiertes Service-Management — ein Indikator flr erhdhte Betriebsrisi-
ken und Ineffizienzen.

ISO/IEC 20000-1:2018 (ITSM-Anforderungen, zertifizierbar), ITIL 4

Software, Dienstleistungen

4.6 IT-Asset-Management-Konformitét

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPls

Anwendungsbereich

Erfallungsgrad der ISO/IEC-19770-1-Prozessbereiche (27 Bereiche).

Sind die Software-Asset-Informationen vollstdndig (SWID-Tags gemdB I1ISO
19770-2, Lizenzanspruche, Installationsnachweise)? Welcher SAM-Reifegrad
(Tier 1-4) wurde erreicht?

Schafft die Grundlage flr eine verldssliche Lizenzverwaltung und reduziert
das Risiko von LizenzverstoBen. Unterstutzt die finanzielle Dimension durch
akkurate Bestandsdaten.

ISO/IEC 19770-1:2017 (IT Asset Management Systems, 27 Prozessbereiche,
Tier-basiertes Reifegradmodell), ISO/IEC 19770-2 (SWID-Tags)

Software, IT-Infrastruktur, Dienstleistungen

C
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Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPls

Anwendungsbereich

47 Governance-Struktur

Umsetzungsgrad der Governance-Ziele gemdB COBIT 2019 und/oder
ISO/IEC 38500.

Welche COBIT-2019-Governance-Ziele werden fur diese Anwendung umge-
setzt (EDM01 Governance-Rahmen, APO09 Managed Service Agreements,
BAIO9 Managed Assets)? Ist die IT-Governance gemdB ISO 38500 etabliert?

Stellt sicher, dass IT-Investitionen an den Zielen der Verwaltung ausgerichtet
sind und die Governance-Anforderungen des Bundes erfillt werden. Unter-
stutzt die Rechenschaftspflicht gegentber dem Bundesrechnungshof.

COBIT 2019, ISO/IEC 38500:2024 (6 Governance-Prinzipien)
4.7.1: Umsetzungsgrad der Governance Ziele (%)

Software, IT-Infrastruktur, Dienstleistungen

4.8 \Jergabeprozesskonformitét

Einhaltung der UfAB-2018-Vergabephasen (Planung, Gestaltung, Durchfuh-
rung) und Vollstdndigkeit der Vergabedokumentation.

Wurden alle UfAB-Phasen durchlaufen (Bedarfsanalyse, Ausschreibungs-
phase, Bewertungsphase)? Ist die Vergabedokumentation vollsténdig und
prufungsfahig?

Stellt die Vergabekonformitdt sicher und schafft Prifungssicherheit gegen-
Uber dem Bundesrechnungshof. Identifiziert Vergabeverfahren mit Dokumen-
tationslicken.

UfAB 2018 Version VI (649 Seiten), GWB Teil 4, VgV, UVgO, BHO 8§55

Software, IT-Infrastruktur, Dienstleistungen



5 Dimension: Finanzen

Die finanzielle Dimension umfasst die Lizenzierung, die Kostenstruktur, das Geschdftsmodell,
die Wirtschaftlichkeitsbetrachtung gemaB BHO, sowie die Kostenoptimierung. Sie bildet die
Grundlage fur eine haushaltskonforme und wirtschaftliche Steuerung des IT-Portfolios.

5.1 Lizenzvolumen und Kostenmanagement

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Erfassung des Gesamtlizenzvolumens (Lizenzen/Nutzerplatze), der Kosten
pro Lizenz/Nutzerplatz und der Auslastungsquote (aktive/gesamt x 100 %).

Wie viele Lizenzen bzw. Nutzerpldtze sind vertraglich vereinbart? Was kostet
eine einzelne Lizenz / ein Nutzerplatz? Wie hoch ist die tatsdchliche Auslas-
tungsquote (Anteil der aktiv genutzten Lizenzen)?

Identifiziert Uberlizenzierung und ungenutzte Lizenzen — ein typisches Ein-
sparpotenzial von 15-30 % in groBen IT-Portfolios. Schafft die Grundlage fur
eine bedarfsgerechte Lizenzplanung.

ISO/IEC 19770-1:2017 (SAM-Prozesse), EVB-IT Vertragstypen (insb. EVB-IT
Uberlassung Typ A/B)

5.1.1: Gesamtlizenzvolumens (Lizenzen/Nutzerpldtze)

5.1.2: Kosten pro Lizenz/Nutzerplatz

5.1.3: Anzahl der aktiven Lizenzen und Nutzerplatze (zur Berechnung der Aus-

lastungsquote: aktive/gesamt x 100)

Software, IT-Infrastruktur, Dienstleistungen

5.2 Vertragstyp und Geschdftsmodell

Element

Kriterium

Bewertungsfrage

Zuordnung des EVB-IT-Vertragstyps mit finanziellen Implikationen und Klassi-
fizierung des Geschdftsmodells (Kauf/Eigentum, Miete, As-a-Service).

Welcher EVB-IT-Vertragstyp mit welcher Finanzstruktur liegt vor (einmalige
vs. periodische Zahlungen)? Handelt es sich um Kauf und Eigentum,
Miete/Leasing oder ein As-a-Service-Modell (mit oder ohne Infrastruktur-
Bundling)?

C
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Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Schafft Transparenz Uber die Finanzstruktur des Portfolios und unterstitzt die
strategische Steuerung der Beschaffungsmodelle.

EVB-IT Kauf, Uberlassung Typ A (dauerhaft), Typ B (periodisch), Cloud (Abo-
Modell), Pflege S (Wartungsgebihren), Dienstleistung

Software, IT-Infrastruktur, Dienstleistungen

5.3 Gesamtbetriebskosten (TCO) je Anwendung

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

VollstGndige Erfassung der Lebenszykluskosten (Beschaffung, Betrieb, War-
tung, Ablosung) je Anwendung gemdB WiBe-Methodik.

Wie hoch sind die initialen Beschaffungskosten? Wie hoch sind die jahrlichen
wiederkehrenden Kosten (Wartung, Support, Hosting)? Wie hoch sind die
vollstandigen Lebenszykluskosten?

Ermoglicht den TCO-Vergleich Gber das gesamte Portfolio und identifiziert
Anwendungen mit unverhdltnismdBig hohen Betriebskosten als Kandidaten
fur Konsolidierung oder Migration.

WiBe 5.0 (Kostenkomponenten), ISO/IEC 19770-1:2017 (Asset-Lebenszyk-
lus), ITIL 4 Service Financial Management

5.3.1: Beschaffungskosten
5.3.2: jahrliche wiederkehrenden Kosten (Wartung, Support, Hosting)

5.3.3: vollstdndige Lebenszykluskosten

Software, Dienstleistungen

5.4 Wirtschaftlichkeitsbetrachtung (WiBe)

Element

Kriterium

30

Durchfihrung und Dokumentation einer Wirtschaftlichkeitsbetrachtung ge-
mas §7 BHO nach der WiBe-5.0-Methodik, einschlieBlich Kapitalwertberech-
nung und qualitativem Nutzwert.



Bewertungsfrage

Mehrwert fir die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Wurde eine WiBe-Analyse gemdB 87 BHO durchgefiihrt? In welcher Phase
befindet sie sich (VO/V1/V2/V3/Wirkbetrieb)? Wie hoch ist der berechnete Ka-
pitalwert? Wurde der WiBe-Kalkulator 5.0 eingesetzt?

Stellt die Einhaltung der BHO-Wirtschaftlichkeitsanforderungen sicher und
schafft eine objektive Grundlage fur Investitionsentscheidungen. Erforderlich
fur die Prifung durch den Bundesrechnungshof.

WiBe 5.0 (Kapitalwertmethode, Phasen VO-V3 und Wirkbetrieb), BHO §7
(Wirtschaftlichkeit und Sparsamkeit), WiBe-Kalkulator 5.0

5.4.1: WiBe Phase
5.4.2: WiBe Kapitalwert

Software, IT-Infrastruktur, Dienstleistungen

5.5 Haushaltskonformitdt und Prognosegenauigkeit

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Bewertung der Ubereinstimmung von Budgetplanung und tatséchlichen Aus-
gaben sowie Konformitat mit §34 BHO (Ausgabenbewirtschaftung).

Wie groB ist die Abweichung zwischen geplanten und tatsdchlichen Ausga-
ben? Entspricht die Investition den BHO-Anforderungen (87 Wirtschaftlich-
keit, 834 Ausgabenbewirtschaftung)? Wurde die Mittelfreigabe ordnungsge-
maB erteilt?

Unterstutzt die Haushaltsdisziplin und -planung. Identifiziert Anwendungen
mit systematischen Kostenuberschreitungen und verbessert die Prognose-
genauigkeit far zukunftige Haushaltsperioden.

BHO §7 und §34, VV-BHO (Verwaltungsvorschriften zur BHO)
5.5.1: Kosten ber Plan im Erfassungszeitraum (+/- %)

Software, IT-Infrastruktur, Dienstleistungen

5.6 Kostenoptimierungspotenzial

Element

Kriterium

Ermittlung von Einsparméglichkeiten durch den Abbau von Uberlizenzierung,
»Rightsizing“ oder Vertragskonsolidierung.

C
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Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

5.7 Stiickkosten

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Gibt es ungenutzte Lizenzen, die zuriickgegeben werden konnen? Konnen
Vertrdge konsolidiert werden?

Identifiziert konkrete Einsparpotenziale im Portfolio. Unterstltzt die datenge-
stutzte Priorisierung von OptimierungsmaBnahmen.

FinOps Foundation (Effective Savings Rate, Unit Economics), ITIL 4 Service
Financial Management, COBIT 2019 APO06 (Manage Budget and Costs)

Software, IT-Infrastruktur, Dienstleistungen

und leistungsbezogene Jerrechnung

Berechnung der Kosten pro Nutzendem, pro Transaktion und pro Funktion,
einschlieBlich der Zuordnung von Gemeinkosten.

Wie hoch sind die Kosten pro Nutzendem bzw. pro Beschaftigtem? Wie hoch
sind die Kosten pro Transaktion? Wie skalieren die Kosten mit steigender Nut-
zung? Was sind die wesentlichen Kostentreiber?

Ermoglicht eine leistungsbezogene Kostenallokation und den Vergleich von
Anwendungen gleicher Funktionalit@t. Unterstutzt die Umstellung auf Show-
back-/Chargeback-Modelle.

ITIL 4 Service Financial Management, FinOps Unit Economics, COBIT 2019
EDMO02 (Value Optimization)

5.7.1: Kosten pro Nutzendem (Durchschnitt tber den Erfassungszeitraum)
5.7.2: Kosten pro Transaktion (Durchschnitt Uber den Erfassungszeitraum)

5.7.3: Kosten pro Funktion (Durchschnitt Gber den Erfassungszeitraum)

Software, Dienstleistungen



6 Dimension: Nachhaltigkeit

Die Nachhaltigkeitsdimension adressiert den Energieverbrauch, die CO,-Emissionen, Um-we
kennzahlen und Anforderungen an ressourceneffiziente Software und Infrastruktur. Sie gewinnt
zunehmend an Bedeutung durch die Vorgaben der klimaneutralen Bundesverwaltung, die AVV
Klima und das Energieeffizienzgesetz (EnEfG).

6.1 Gesamtenergieverbrauch

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Messung des Gesamtenergieverbrauchs der Anwendung oder IT-Infrastruktur
in kWh pro Jahr.

Kann der Anbieter gemessene Energieverbrauchsdaten fiir die Gesamtan-
wendung oder Infrastruktur vorlegen? Konnen diese Anhand von représenta-
tiven Nutzungsszenarien weiter detailliert werden? Welche Messmethode
wurde angewendet?

Schafft Transparenz uber den Energieverbrauch im IT-Portfolio und ermdog-
licht die Identifikation energieintensiver Anwendungen. Unterstltzt die Ein-
haltung des Energieeffizienzgesetzes (EnEfG).

Blauer Engel DE-UZ 215 ,,Ressourcen- und energieeffiziente Softwarepro-
dukte“ (Januar 2020), EnEfG (Energieeffizienzgesetz)

6.1.1: Gesamtenergieverbrauch der Anwendung

Software, IT-Infrastruktur

6.2 Rechenzentrum Power Usage Effectiveness (PUE)

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

PUE-Wert des Rechenzentrums (PUE = Gesamtenergie Rechenzentrum /
IT-Gerate-Energie) einschlieBlich der Messstufe (PUEQ/PUE1/PUE2/PUES3).

Wie hoch ist der aktuelle PUE-Wert des Rechenzentrums? Auf welcher Mess-
stufe (PUE1, PUE2, PUE3) gemaB ISO/IEC 30134-2 bzw. EN50600-4-2:2016
wird gemessen?

Ermoglicht den Effizienzvergleich verschiedener Co-Location- oder Hosting-
Standorte und unterstutzt die Auswahl energieeffizienter Rechenzentren bei
Neubeschaffungen oder Migrationen.

C
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Quellen

KPIs

Anwendungsbereich

ISO/IEC 30134-2:2016, EN 50600-4-2:2016, EU Energieeffizienzrichtlinie
(EU) 2023/1791

6.2.1: Durchschnittlicher operativer PUE-Wert aller Rechenzentren, die fur
die Bereitstellung der IT-Infrastruktur oder des Systems genutzt werden

Software, IT-Infrastruktur

6.3 Erneuerbare-Energien-raktor (REF)

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

REF = Erneuerbare Energie / Gesamtenergie des Rechenzentrums; Zielwert
1,0 (100 % erneuerbare Energien).

Welcher Anteil der Energie des Rechenzentrums stammt aus erneuerbaren
Quellen (REF-Wert)? Wird das Rechenzentrum zu 100 % mit erneuerbarer
Energie betrieben?

Unterstutzt die Bewertung der Klimaneutralitat der IT-Infrastruktur und die
Auswahlvon Anbietern mit hohem Anteil erneuerbarer Energien. Relevant fur
die Berichterstattung der klimaneutralen Bundesverwaltung.

ISO/IEC 30134-3:2016, EN 50600-4-3:2016+A1:2019, EU-Energieeffizienz-
richtlinie (EU) 2023/1791

6.3.1: Durchschnittlicher operativer REF-Wert aller Rechenzentren, die fur die
Bereitstellung der IT-Infrastruktur oder des Systems genutzt werden

Software, IT-Infrastruktur

6.4 Energieverbrauch pro Nutzendem/Lizenz

Element

Kriterium

Bewertungsfrage

Mehrwert fir die IT-
Steuerung

Normierter Energieverbrauch: Gesamtenergie der Anwendung (kWh) / Anzahl
aktiver Nutzenden oder Lizenzen.

Wie hoch ist der Energieverbrauch pro aktivem Nutzenden? Wie hat sich die-
ser Wert iber die letzten drei Hauptversionen entwickelt?

Ermoglicht den normalisierten Effizienzvergleich zwischen Anwendungen un-
terschiedlicher GréBe und Nutzerzahl. Identifiziert Anwendungen mit Gber-



Quellen

KPIs

Anwendungsbereich

durchschnittlichem Energieverbrauch pro Nutzendem als Optimierungskan-
didaten.

Blauer Engel DE-UZ 215 (Normierungsanforderungen), ISO/IEC 21031:2024
(funktionale Einheit R)

6.4.1: Energieverbrauch pro Lizenz oder Nutzendem (Durchschnitt, kwWh)

Software, Dienstleistungen, IT-Infrastruktur

6.5 Ressourceneffizienz und Hardware-Langlebigkeit

Element

Kriterium

Bewertungsfrage

Mehrwert fur die IT-
Steuerung

Quellen

KPIs

Anwendungsbereich

Bewertung der Hardwareanforderungen, der Abwdrtskompatibilitdt und der
Modularitdt gemaB Blauer-Engel-Kriterien.

Welche Hardware-Mindestanforderungen bestehen? Kann die Software ohne
LeistungseinbuBen auf Hardware betrieben werden, die 3 Jahre und dlter ist?
Ist die Software modular aufgebaut und unterstitzt sie Datenportabilitdt?

Identifiziert Anwendungen, die vorzeitigen Hardwareersatz erzwingen und
fordert die Auswahl ressourceneffizienter Software. Reduziert Hardwarekos-
ten und elektronischen Abfall.

Blauer Engel DE-UZ 215 (Kriterien: Abwartskompatibilitdt, Modularitat, Da-
tenportabilitdt), AVV Klima (Klimafreundliche Beschaffung)

Software, Dienstleistungen

C
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[llustrative Beispiele

Zustellung des Fragebogens an Lieferanten

Als Teil des Vertragswerks erhalt der Lieferant einen Fragebogen, welcher den Anforderungen
entsprechend konfiguriert werden kann. Dies kann als Teil der digitalen EVB-IT Vertragswerk-
zeuge angeboten werden.

Im Fragebogen werden sowohl qualitative Antworten auf die Kriterien als auch quantitative Kenn-
zahlen fur die automatisierte Bewertung erfasst.

Abbildung: Illustrative Darstellung des Ersterfassungsbogens

Dimension 1: Softwaresicherheit

Ist das IT-System nach EU & BSI Anforderungen gesichert und werden Sicherheitsaspekte im Betrieb kontinuierlich liberwacht?

KRITERIUM 1.1
Patch- und Anderungsmanagement

Liegt ein dokumentiertes Patch-Management-Konzept gemaB BSI OPS.1.1.3 vor?

KPIS

[ 1.1.1 Durchschnittliche Zeitspanne zwischen Verdffentlichung eines kritischen Patches (CVSS =
9.0) und dessen produktiver Bereitstellung

KRITERIUM 1.2
Sicherheitstests und -validierung

Welches OWASP-ASVS-Konformitatsniveau (L1/L2/L3) wird erreicht? Sind statische und dynamische Analysewerkzeuge
(SAST/DAST) im Einsatz?

KPIS

[J 1.2.1 Anzahl der durchgefiihrten Penetrationstests

Quelle: Leitmotiv



Auswertung der Ersterfassung

Auf Basis der erfassten Informationen zur Beschaffung kann eine Bewertung, entweder mit Hilfe
von automatisierten Werkzeugen oder manuell, vorgenommen werden. Uber die Kenn-zahlen
kann eine Zielabweichung einfach festgestellt werden.

Abbildung: Darstellung der Auswertung der Informationen aus der Ersterfassung

SYSTEM ANBIETER EINGEREICHT STATUS
Fallbearbeitungssystem SoftGov GmbH 28. April 2026 In Priifung
FBS 3.0

Kriterien gesamt KPIs erfiillt Identifizierte Risiken

16 1222 10

Risiko-Ubersicht

ID KRITERIUM

R-1.1 qisd,
R-1.2 1a2
R-1.3 5 K |
fe
Tap 18
R-1.6 1.6
R-1.7 b S 4
R-1.8 1.8

BESCHREIBUNG

Patches werden im Schnitt erst nach 14 Tagen produktiv ausgerollt — liber BSI-Richtwert
von 72 Stunden.

Nur ein Penetrationstest im Erfassungszeitraum, OWASP-ASVS Level 1 nicht durchgehend
nachgewiesen.

SBOM liegt nur als CycloneDX-Auszug der direkten Abhangigkeiten vor, transitive
Komponenten fehlen.

Reaktionszeit fir kritische Schwachstellen (CVSS = 9.0) liegt bei 5 Tagen — Zielwert 24
Stunden.

Kein automatisierter Schwachstellen-Scan fiir Container-Images im Einsatz.

BundID-Integration vorbereitet, aber MFA fiir Admin-Konten nicht erzwungen.

3 von 27 Drittanbieter-Komponenten haben End-of-Life-Status erreicht (Java 8, OpenSSL
11.x).

SIEM-Anbindung in Vorbereitung, NIS2-Meldeprozess noch nicht produktiv getestet.

GESAMTRISIKO

Risiko: Mittel

davon kritisch

2

10 identifizierte Risiken

SCHWEREGRAD STATUS

Kritisch

Hoch

Hoch

Kritisch

Mittel

Hoch

Hoch

Mittel

Offen

In
Bearbeitung

Offen

Offen

In
Bearbeitung

Offen

Offen

In
Bearbeitung

Quelle: Leitmotiv
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Jdhrlicher Erfassungsbogen

Far das Vertragsmanagement wird den Zulieferern jahrlich ein Erfassungsbogen zugestellt. Die-
ser umfasst ausschlieBlich die quantitativen Werte fur die Kennzahlen, um eine mogliche Zielab-
weichung festzustellen. Die zu erreichenden Werte werden bei Vertragsabschluss mit dem Liefe-
ranten festgelegt.

Abbildung: Monitoring Fragebogen, Illustrative Darstellung der jahrlichen Erfassung der Kennzahlen fur das

Vertragsmanagement

SYSTEM

Fallbearbeitungssystem FBS 3.0

EINGEREICHT VON

Name

unkt

Dimension 1: Softwaresicherheit

ANBIETER

SoftGov GmbH

DATUM

05.05.2026

Erfassung der Ist-Werte zu Sicherheits-KPls gemaB BSI- und EU-Anforderungen.

KPI-
NR.

1.1.1

1.2.1

1.3.2

1.3.3

KENNZAHL

Durchschnittliche Zeitspanne zwischen
Veroffentlichung eines kritischen Patches
(CVSS 2 9.0) und dessen produktiver
Bereitstellung

Anzahl der durchgefiihrten
Penetrationstests

Anzahl der Aktualisierungen der SBOM-
Liste

% der eingesetzten Komponenten, die
den Standards der Deutschland-Stack-
Architektur entsprechen

% der eingesetzten Komponenten aus
dem Angebot des Deutschland-Stack

Reaktionszeiten flir Schwachstellen der
Kategorie Kritisch (CVSS 9.0-10.0)

PLANWERT IST-WERT

< 72 Stunden

mind. 2x/Jahr

mind. 4x/Jahr

280 %

=50 %

< 24 Stunden Stunden

BERICHTSZEITRAUM

2026

]

Demo-Formular — keine Daten werden (bermittelt.

KOMMENTAR

STATUS

Ausstehend

Ausstehend

Ausstehend

Ausstehend

Ausstehend

Ausstehend

Quelle: Leitmotiv



Auswertung der Berichte

Durch die Erfassung quantitativer Kennzahlen wird zudem die Moglichkeit geschaffen ein ,,KPI-
Dashboard” fur die Beschaffung und das Controlling bereitzustellen. Damit werden Vetragsab-
weichungen Uber das gesamte Portfolio sichtbar gemacht.

Abbildung: Illustrative Darstellung des Monitoring-Dashboards flr das Vertragsmanagement

GEMELDETE SYSTEME @ KPI-ERFULLUNGSQUOTE OFFENE RISIKEN KRITISCHE SYSTEME
0,

20 67 % 38 4

Berichtspflichtige IT-Systeme liber alle Dimensionen aggregiert Uber Portfolio Erfiillung < 50 %

KPI-Erfiillungsquote nach Kriterium Offene Risiken nach Schweregrad

Anteil erfliliter KPIs pro Kriterium {ber alle 20 Systeme Verteilung der 38 offenen Risiken im Portfolio

WErfillt @ Nicht erfillt

1.1 Patch-Management 45 %

1.2 Sicherheitstests 60 %
1.3 SBOM 88 %

1.4 schwachstellen
15SDLC 70%

1.6 Authentifizierung 66%
1.7 Lieferkette 60 %
1.8 Vorfallreaktion 65 %

3.1 Funktionale Eignung %

3.2 Nutzerreichweite 90 %
3.3 Kategorisierung 05 % @ Kritisch @ Hoch @ Mittel B Niedrig
3.4 Integration 8 %
3.5 Lebenszyklus 7% %
3.6 Nutzungsqualitat 68 %

3.7 Sicherheitsklasse 92 %

»
- N
3

@

<]

3.8 Standardisierung 58 %

0% 10% 20% 30% 40% 50% 60 % 70% 80 % 90 % 100 %

Quelle: Leitmotiv
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Anhang A: Ubersicht relevanter Standards, Normen und
Regulierungen

A.1 BSI und deutsche Standards (Prioritdt 1)

BSI IT-Grundschutz Kompendium (Edition 2023)

%
%

ISMS: ISMS.1 Sicherheitsmanagement

ORP (Organisation und Personal): ORP.1 Organisation, ORP.2 Personal, ORP.3 Sensibi-
lisierung und Schulung, ORP.4 Identitdts- und Berechtigungsmanagement, ORP.5 Com-
pliance Management

CON (Konzepte): CON.1 Kryptokonzept, CON.2 Datenschutz, CON.3 Datensicherungs-
konzept, CON.6 Loschen und Vernichten, CON.7 Informationssicherheit auf Auslands-
reisen, CON.8 Software-Entwicklung, CON.10 Entwicklung von Webanwendungen,
CON.11 Geheimschutz

OPS (Betrieb): OPS.1.1.1 Allgemeiner IT-Betrieb, OPS.1.1.2 OrdnungsgemadBe IT-Admi-
nistration, OPS.1.1.3 Patch- und Anderungsmanagement, OPS.1.1.4 Schutz vor Schad-
programmen, OPS.1.1.5 Protokollierung, OPS.1.1.6 Software-Tests und Freigaben,
OPS.1.1.7 Systemmanagement, OPS.1.2.2 Archivierung, OPS.1.2.4 Telearbeit,
OPS.1.2.5 Fernwartung, OPS.1.2.6 NTP-Zeitsynchronisation, OPS.2.2 Cloud-Nutzung,
OPS.2.3 Nutzung von Outsourcing, OPS.3.2 Anbieten von Outsourcing

APP (Anwendungen): APP.2.1-2 (Verzeichnisdienste), APP.5.2-4 (Exchange, UCC), APP.6
Allgemeine Software

SYS (Systeme): SYS.1-4 (Server, Clients, Mobile, Peripherie — 29 Bausteine)
IND (Industrielle IT): IND.1-3 (Industrielle Steuerungssysteme)

INF (Infrastruktur): INF.1 Allgemeines Gebdude, INF.2 Rechenzentrum sowie Server-
raum, INF.5-14 (Arbeitspldtze, Verkabelung etc.)

DER (Detektion und Reaktion): DER.1 Detektionvon sicherheitsrelevanten Ereig-nissen,
DER.2.1 Behandlung von Sicherheitsvorfdllen, DER.4 Notfallmanagement

BSI Technische Richtlinien

%

%
%
%

N2

BSI TR-03183-1 (v0.10.0): Cyber-Resilienz — Allgemeine Anforderungen
BSI TR-03183-2 (v2.1.0, September 2024): Software Bill of Materials (SBOM)
BSI TR-03183-3 (v1.0.0, September 2024): Schwachstellenberichte und -meldungen

BSI C5:2020: Cloud Computing Compliance Criteria Catalogue (121 Kriterien, 17
Themenbereiche)

BSI C5:2026 (in Vorbereitung): 168 Kriterien



Beschaffungs- und Governance-Standards des Bundes

%

%

EVB-IT 2.0: 12 Vertragstypen (Kauf, Uberlassung Typ A/B, Systemlieferung, System,
Dienstleistung, Erstellung, Wartung/Pflege, Cloud, Rahmenvereinbarung) — verbindlich
gemaB VV zu 855 BHO

UfAB 2018 (Version VI, April 2018): Unterlage fur Ausschreibung und Bewertung von IT-
Leistungen

WiBe 5.0: Wirtschaftlichkeitsbetrachtungen gemaB 87 BHO (Kapitalwertmethode, Pha-
sen V0-V3 und Wirkbetrieb); WiBe-Kalkulator 5.0

BHO (Bundeshaushaltsordnung): 87 (Wirtschaftlichkeit und Sparsamkeit), 834 (Ausga-
benbewirtschaftung), 855 (Vergabe)

VV-BHO: Verwaltungsvorschriften zur BHO

IT-Architektur des Bundes

%

Deutschland-Stack: Zielbild, Standards und Referenzarchitektur, 2025,
https://deutschland-stack.gov.de/gesamtbild/

0ZG-Rahmenarchitektur: Zielbild IT-Planungsrat

IT-Architekturrichtlinie des Bundes: Ersetzt SAGA 5, verbindlich fir die Bundesverwal-
tung

Foderale IT-Architekturrichtlinien V1: Bund-Lé&nder-Kooperationsrichtlinien (FIT-AB)

DIN SPEC 66336: OZG-Servicestandard fur digitale Verwaltungsleistungen

Deutsche Umwelt- und Nachhaltigkeitsstandards

%

%

%

Blauer Engel DE-UZ 215 (Januar 2020): ,Umweltzeichen fur ressourcen- und energieef-
fiziente Softwareprodukte“ (RAL gGmbH/UBA)

AVV Klima (19. Oktober 2021): Allgemeine Verwaltungsvorschrift zur Beschaffung kli-
mafreundlicher Leistungen

EnEfG (Energieeffizienzgesetz): Anforderungen an Rechenzentren

A.2 EU-Standards und -\Verordnungen

Cybersicherheits-Rahmenwerk der EU

%

%

NIS2-Richtlinie (EU) 2022/2555: Netz- und Informationssicherheit; deutsche Umset-
zung NIS2UmsuCG (Dezember 2025)

DORA-Verordnung (EU) 2022/2554: Digital Operational Resilience Act (anwendbar seit
17. Januar 2025)

EU Cybersecurity Act — Verordnung (EU) 2019/881: Rahmenwerk fur EUCS-Zertifizie-
rung

C
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EUCC: EU Common Criteria-basiertes Zertifizierungsschema

DSGVO — Verordnung (EU) 2016/679: Insbesondere Art. 25 (Datenschutz durch Tech-
nikgestaltung), Art. 28 (Auftragsverarbeiter), Art. 32 (Sicherheit der Verarbei-tung), Art.
35 (Datenschutz-Folgenabschdtzung), Art. 44-50 (Datenldbermittlung)

EU-Datengovernance

%
%

%

EU Data Act — Verordnung (EU) 2023/2854: Anwendung ab 12. September 2025

Data Governance Act — Verordnung (EU) 2022/868: Anwendung seit 24. September
2023

EU Cyber Resilience Act (CRA): SBOM-Anforderungen ab September 2026 (vollstdndige
Anwendung ab Dezember 2027)

EU-Umwelt und Nachhaltigkeit

%

Energieeffizienzrichtlinie (EU) 2023/1791: Berichtspflichten fur Rechenzentren

Europdische Rechenzentrumsnormen — EN 50600-Reihe

%
%

%

EN 50600-1:2019: Allgemeine Konzepte (Verfugbarkeitsklassen 1-4)

EN 50600-2-Reihe: Infrastruktur (2-1 Gebdude, 2-2 Stromversorgung, 2-3 Umgebungs-
bedingungen, 2-4 Verkabelung, 2-5 Sicherheitssysteme)

EN 50600-3-1: Management und Betriebsinformation

EN 50600-4-Reihe: Leistungskennzahlen (4-1 Ubersicht, 4-2 PUE, 4-3 REF, 4-6 ERF, 4-7
CER, 4-8 CUE, 4-9 WUE)

EN 50600-5-1:2023: Reifegradmodell fur Energiemanagement und 6kologische Nach-
haltigkeit

Europdische Interoperabilitdt und Barrierefreiheit

%
%

European Interoperability Framework (EIF): COM(2017)134 Anhang

European Accessibility Act — Richtlinie (EU) 2019/882: Unter Einbeziehung von EN 301
549 und WCAG 2.1 Level AA

A.3 Internationale ISO/IEC-Standards (Prioritét 3)

ISO/IEC 27000-Reihe — Informationssicherheit

%

%
%
%

27000:2018: Uberblick und Begriffe
27001:2022: ISMS-Anforderungen (93 Kontrollen; Ubergang bis Oktober 2025)
27002:2022: InformationssicherheitsmaBnahmen

27003:2017: ISMS-Implementierungsleitfaden
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27004:2016: Uberwachung und Messung

27005:2022: Risikomanagement

27006/27007:2020: Zertifizierungsstellen und Auditleitfaden
27013/27014: Integration mit ISO 20000-1; Governance
27017:2015: Cloud-SicherheitsmaBnahmen

27018:2019: Schutz personenbezogener Daten in 6ffentlichen Clouds (24 Kontrollen)
27031:2011: ICT-Notfallvorsorge

27032:2012: Cybersicherheitsleitfaden

27033 (Teile 1-7): Netzwerksicherheit

27034: Anwendungssicherheit

27035: Vorfallmanagement

27701:2019: Datenschutz-Informationsmanagement (PIMS)

ISO/IEC 15408 — Common Criteria

%

Evaluationskriterien fur IT-Sicherheit (EAL1-EAL7)

ISO/IEC 25000-Reihe — SQuaRE (Software-Qualitét)

%
%

25000:2014: Leitfaden zu SQuaRE

25010:2023: Qualitatsmodelle (9 Produktqualitdtsmerkmale einschl. neuem Merk-mal
»oafety”; 5 Nutzungsqualitatsmerkmale)

25023: Qualitdtsmessung

25040:2024: Evaluierungsprozess (5-Stufen-Rahmenwerk, veréffentlicht September
2024)

ISO/IEC 20000-Reihe — IT-Service-Management

%

%
%
%

20000-1:2018: SMS-Anforderungen (zertifizierbar)
20000-2:2019: Anwendungsleitfaden
20000-3:2019: Festlegung des Geltungsbereichs

TS 20000-11:2021: Verhdltnis zu ITIL 4

ISO/IEC 19770-Reihe — IT-Asset-Management

N
N
N
N

19770-1:2017: ITAM-Systemanforderungen (27 Prozessbereiche, Tier 1-4 Reifegrad)
19770-2: Software-ldentifikation (SWID) Tags
19770-3: Lizenzanspruchsschema

19770-4: Ressourcennutzung

C
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= 19770-5:2015: Uberblick und Begriffe

ISO/IEC 38500 — IT-Governance

- 38500:2024 (3. Ausgabe): Governance der IT fur die Organisation (6 Prinzipien: Verant-
wortlichkeit, Strategie, Beschaffung, Leistung, Konformitdt, Menschliches Verhalten)

ISO/IEC 12207 — Software-Lebenszyklus
- ISO/IEC/IEEE 12207:2017: Software-Lebenszyklusprozesse (30 Prozesse in 4 Gruppen)

- ISO/IEC/IEEE 15288:2015: System-Lebenszyklusprozesse (harmonisiert mit 12207)

ISO/IEC 30134-Reihe — Rechenzentrums-Leistungskennzahlen
- 30134-1:2016: Uberblick
30134-2:2016: Power Usage Effectiveness (PUE) — aktualisiert
30134-3:2016: Renewable Energy Factor (REF)
30134-4:2017: ITEEsv (Server-Energieeffizienz)
30134-5:2017: ITEUsv (Serverauslastung)
30134-6:2016: Energy Reuse Factor (ERF)
30134-7: Cooling Efficiency Ratio (CER)

30134-8: Carbon Usage Effectiveness (CUE)

NN N N N 2N N N 7

30134-9: Water Usage Effectiveness (WUE)

ISO/IEC 22237-Reihe

- Internationales Pendant zu EN 50600 (Rechenzentrumseinrichtungen und -infrastruktu-
ren)

ISO Umwelt- und Energiestandards
= 1S0 14001:2015 (Aktualisierung 2026): Umweltmanagementsysteme
- 1S0 50001:2018: Energiemanagementsystemen

- 1S0 50002-Reihe (2025): Energieaudits (Teil 1-3)

ISO Qualitdts- und Risikomanagement

- 180 9001:2015: Qualitdtsmanagementsysteme

= 180 22301:2019: Business Continuity Management
- 180 31000:2018: Risikomanagement
N

ISO 55001:2014: Asset Management
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A.4 Bewdhrte Rahmenwerke aus der Praxis (Prioritdt 4)

1. COBIT 2019 - ISACA-Rahmenwerk: 40 Governance- und Management-Ziele; 6 Gover-
nance-Prinzipien; Design-Faktoren

2. ITIL 4 - Axelos-Rahmenwerk: Service Value System; Service Value Chain; 34 Manage-
ment-Praktiken (14 allgemeine, 17 Service-, 3 technische); 4 Dimensionen; 7 Leitprinzi-
pien

3. TOGAF 10 (2022) Architecture Development Method (ADM); 4 Architekturdomdnen (Busi-
ness, Anwendung, Daten, Technologie); Enterprise Architecture Content Frame-work

4. FinOps Foundation: Cloud Financial Management: 6 Prinzipien, 3 Phasen (Inform-Opti-
mize-Operate); KPIs einschlieBlich Effective Savings Rate, Unit Economics, Tagging-Ab-
deckung

Ansprechperson bei der Agora Digitale Transformation

8 Dr. Stefan Heumann
Geschaftsfuhrer
stefan.heumann@agoradigital.de
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